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Agenda

= Cyber Security = Passwortsicherheit

= Schadsoftware = Offentliche Passworter

= Aktuelle Vorfalle = Angriffe auf Passworter Cyber Security
Social Engi i

= Bug or Feature? = Sperrmuster S
Passwortsicherheit

= Suchmaschinen = Sichere Passworter T

* Internet OfThingS Zukiinftige Entwicklung

= Cybercrime as a Service = Hardware Hacks

= Hardware Tools

= Social Engineering = BadUSB
= Faktor Mensch
* Website manipulieren = Zukunftige Entwicklung
= CEO Fraud
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Cyber Security
PIN Beispiel
Schadsoftware

Aktuelle Vorfalle

Bug or Feature?
Suchmaschinen
Internet of Things
Cybercrime as a Service

Social Engineering
Passwortsicherheit
Hardware Hacks

. Zukiinftige Entwicklung
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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Social Engineering
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Hardware Hacks
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Atomraketen: Steuerungstechnik aus den 70ern
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http://www.zeit.de/politik/ausland/2016-05/us-militaer-pcs-technologie-veraltet-rechnungshof
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Geschichte der Schadsoftware
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Proof of Concept
Cyber Security - Wie sicher ist Ihr

80er Jahre Der Begriff Computervirus wird zum ersten Mal verwendet und erste Konzepte Computer, Tablet, Smartphone?
werden offentlich vorgestellt und diskutiert

1985 Zum ersten Mal berichtet eine deutschsprachige Zeitung tber Computerviren

1988 Zum ersten Mal werden Wirmer (sich selbst replizierende Schadsoftware) eingesetzt

Ausnutzung von Schwachstellen

1997 Schadsoftware nutzt nun gezielt Schwachstellen in Programmen, Betriebssystemen
oder in Hardware aus

2000 ,! love you” Virus findet auch in Deutschland grofée Verbreitung
2000 Erster Trojaner fur mobile Endgerate (PDAS)

Krimineller Hintergrund

2004 Schadsoftware wird immer mehr von organisierten Kriminellen eingesetzt

2005 Erster Wurm verbreitet sich automatisch auf Symbian Smartphones per MMS

Quelle:


https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
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Ransomware - AIDS

Fakultat Informatik

Bereits 1989 wurden die ersten Angriffe mit Ransomware durchgefihrt
Cyber Security - Wie sicher ist Ihr

Die Schadsoftware wurde per 5,25 Diskette ca. 20.000 Mal mit der Post verschickt Computer, Tablet, Smartphone?

Nach 90 Starts wurden die Dateinamen auf dem Laufwerk C: verschlisselt
Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

Ersteller der Ransomware wurde 1990 verhaftet

Decar Customer:

It iz time to pay For your software leaze From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the lease option of your choice.
1T o dan't use the printed IHVDICE, then be sure to refer to the important
reference numberz below in all corvezpondence. In return yon will recelue:

- & renewal software package with Huﬁu-tn-rn]]nu, complete instractions:
an antomatic, zelf-inztalling dizkette that anyone can apply in minntes.

Important reference numbhers: AS599796-269557 -

The price of 365 wser applications iz US5189. The price of a lease for the
lifetime of your hard disk 15 HHﬁH?H. You mast enclose a hankers draft,
cazhler’z check or internatlonal money orvder payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
COmpant . address, uitu, state, ununtru, zip or postal code. Mail your ordep
to PC Cybory Corporation, P.0. Box BY-1Y-44, Panama 7, Panama.

Fress ENTEH to continae Quelle:



https://de.wikipedia.org/wiki/AIDS_(Schadprogramm)

Aktuelle Vortalle - Doxing

Shop Jobs Immobilien Anzeigen

Siiddeutsche Zeirung

SZ.de Zeitung Magazin

Minchen 1°

ﬁ? Politik Wirtschaft Panorama Sport Minchen Bayern Kultur Gesellschaft Wissen Digital Karriere Reise Auto Stil mehr... Q

8. Januar 2019,12:22 Uhr Private Datenim Netz

Doxing - eine alte Hacker-Waffe trifft den
deutschen Mainstream

Im Unterschied zum

investigativen

Journalismus oder
Thistleblow

zuschichtern. (Foto:
imago/photothek)

Netz als digitalen Flammenwerfer. Heute wird damit schmutzig Politik

O Schon in den Neunzigern nutzen Hacker die Entblé88ung ihrer Kontrahenten im
0 gemacht.

Feedback

Fiir Schattenkrieger ist das Wichtigste, dass niemand ihr Gesicht und ihren
Namen kennt. Deshalb fiirchteten Hacker schon in den Neunzigern das, was die
Szene spéter Doxing taufen sollte: Eine Person verdffentlicht strategisch eine
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Hochschule
< ’ Albstadt-Sigmaringen
Fakultat Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?



https://www.sueddeutsche.de/digital/hack-doxing-privatsphaere-1.4278901
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Versteckte Informationen auslesen

Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
metapicz Computer, Tablet, Smartphone?

Something to prove on the go? Try Securo Mobile for iPhone and Android

easytimestamping.com protects your intellectual property Integrate metapicz in your blog with our wordpress extension

Drop image files here

or select

or enter the picture URL

acy about contact

Quelle:



http://metapicz.com/
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Aktuelle Vorfalle - Data Leaks

Fakultdt Informatik

ABO SHOP AKADEMIE JOBS MEHR ~ E-PAPER AUDIO APPS ARCHIV ANMELDEN
Cyber Security - Wie sicher ist Ihr
ZE][T ONL][N]E Lo = Computer, Tablet, Smartphone?

Politik Gesellschaft Wirtschaft Kultur * Wissen Digital Campus v Arbeit Entdecken Sport ZEITmagazin Podcasts mehr v

Datenleak

Millionen Passworter im Netz
veroffentlicht

Ein IT-Sicherheitsexperte hat im Internet ein riesiges Datenleak entdeckt.
Zahlreiche E-Mail-Adressen und Passwérter von privaten Nutzern sind
demnach frei zuganglich.

17. Januar 2019, 15:22 Uhr / Quelle: ZEIT ONLINE, dpa, jci / 82 Kommentare

Quelle:



https://www.zeit.de/digital/datenschutz/2019-01/datenleak-email-passwoerter-internet-it-sicherheit

Bug or Feature?
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http://www.shop.ledermode.tv/

. . . LS Histadt-sigmaringen
Suchmaschinen - Hacking mit Google @ =5
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Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?

Google

Deutschland

Google-Suche Auf gut Gluck!



http://google.de/

Suchmaschinen - Hacking mit Google

Parameter

site:

intitle:

inurl:

intext:

Beschreibung

Eine Suche mit dem Suchparameter "site"in Verbindung mit einer
Domain oder URL liefert alle Seiten dieser Domain, die verfligbar
sind.

Beispiel: it security site:hs-albsig.de

Eine Suche mit dem Suchparameter "intitle" in Verbindung mit einem
Suchbegriff liefert Ergebnisse von Webseiten, deren Titel diesen
Suchbegriff enthalten.

Beispiel: intitle:"it security"

Eine Suche mit dem Suchparameter "inurl:" in Verbindung mit einem
Suchbegriff liefert Ergebnisse von Webseiten, deren URL den
Suchbegriff enthalten.

Beispiel: inurl:"it-security"

Mit dem Suchparameter "intext" in Verbindung mit einem
Suchbegriff werden Webseiten angezeigt, in denen der Begriff im Text
der Seite vorkommt.

Beispiel: intext:"it security bachelor”
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Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?



Hochschule
4 , Albstadt-Sigmaringen
.~ University of Applied Sciences

DEMO Suchmaschinen - Hacking mit Google

= Beispiel Suchanfragen nach Webcams:
= intitle:webcam 7 inurl:8080 -intext:8080

= intext:"powered by webcamXxP 5" Cyber Security
PIN Beispiel
. - . " Schadsoft
= inurl:"viewerframe?mode=motion el
L - . . Bug or Feature?
= intitle:"Live View / - AXIS Suchmaschinen

Internet of Things
Cybercrime as a Service

= inurl:indexFrame.shtml
Social Engineering

= intitle:"EvoCam" inurl:"webcam.htm!" Passwortsicherheit
Hardware Hacks

Zukiinftige Entwicklung
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Suchmaschinen - GHDB
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Cyber Security - Wie sicher ist Ihr
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B

=

FhyingFro

FhyirgFrs

Downloads Certifications Training

Quelle:


https://www.exploit-db.com/google-hacking-database

loT - Bug or F

eature?

/1) heise online

@ someden

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal

TOPTHEMEN: CES 2019 DSGVO WINDOWS 10 ANDROID AMAZON Ki

Security ) T-Tage-News | 01/2016 | IP-Kameras von Aldi mit massiven Sicherhettsilicken

Malerti 15012016 10:45Unr | Security

IP-Kameras von Aldi als Sicherheits-GAU

ANZEIGE

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungskameras mit denkbar

schlechten Voreinstellungen verkauft. Die Gerite sind zu Hunderten fast
ungeschitzt Ober das Internet erreichbar,

von Ronald Eikenberg ) & Om

Die bei Aldi verkauften [P
Uberwachungskameras der Marke Maginon
haben massive Sicherheitsprobleme:
Unbefugte kinnten iiber das Internet auf das
Kamerabild zugreifen und sogar den Ton
anzaplen. Zudem verralen die Gerdte unler
anderem die Passwirter flir WLAN, E-Mail und
FTP-Zugang ihres Besitzers. Hunderte Aldi-
Kameras sind nahezu ungeschiitzt iber das
Internet erreichbar. Darauf hat uns der
Zusammenschluss Digitale Gesellschatt

aufmerksam gemacht.

Drei Modelle sind betroffen

Die Karneras IPC-10 AC, IPC-100 AC und IPC-20 C hat Aldi mit einer Firmware

CLOUD SERYICES

suchan Q

Newsticker

ZUKUNFTSMACHER
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http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html
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loT - Suchmaschine fur das Internet der Dinge
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o) siooan (I ¢ coc  ooonecpriong  Entepnie Acsecs [Pp—
Cyber Security - Wie sicher ist Ihr
The search engine for S Computer, Tablet, Smartphone?
Create & 'ree Account Getting Starteg.

Explore the Internet of Things See the Big Picture

56% of Fortune 100 1,000+ Universities
Shodan = used sround the world by hers, security profe s, large CERTs and everybody in between.

anis data, Integrations are avallable for Nmap,

Quelle:


https://shodan.io/

Hochschule
Albstadt-Sigmaringen

DEMO loT - Webcams mit Shodan finden
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Cyber Security
PIN Beispiel
Schadsoftware
Aktuelle Vorfalle
Bug or Feature?
' | i g T o3 et g s SR S AL St v, e seliden ‘ Suchmaschinen
.‘ ‘“‘i‘.';-‘"'-"'“ §awd " SEREER s o SO0 . b 15 A 3 4 Intemet.ofThms .
: & 2 Poehe o ALk s <& : . §efie AL 4 Cybercrime as a Service

Kinzigtal

Social Engineering
Passwortsicherheit
Hardware Hacks

Zukiinftige Entwicklung
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https://maps.shodan.io/

Cybercrime as a Service - Hackaktivisten

1 Select your target
T |

g

[~ Selecied target

g
-3 Amack opticns
Temeoul

9001
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NONE

2 Ready?

CHARGING MY LASER
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[~ AACK status

\Je
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Port Meathod

Wad for reply '

<= fasler Sgeod shwer =»

Reguestng Downkbading Oowrioaded

Requested Faled

Quelle: wikipedia.org (14)

Quelle: 1mobile.com (15)

o & & Falm11:02
I S

Selected Target

17.178.96.59

2. Settings

Timeout (ms) 9001 Port

" When harpoons, air strikes,
sl and nukes fail.

FEGGLE HTTP v Threads

<= faster Speed slower=>

3. Ready?

Elapsed Time: 19.232s

HTTP Hits: 1004

Packets/sec: 52

o O =
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https://en.wikipedia.org/wiki/Low_Orbit_Ion_Cannon#/media/File:LOIC-0.png
http://m.1mobile.com/genius.mohammad.loic.html
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Cybercrime as a Service

Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?



https://www.youtube.com/watch?v=5M9k7wfiWiI
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Cybercrime as a Service

Cyber Security
PIN Beispiel
Schadsoftware
Aktuelle Vorfalle
Bug or Feature?

Suchmaschinen
Internet of Things
Cybercrime as a Service
Social Engineering
Koordinat . .
cordinater Passwortsicherheit

Hardware Hacks

Zukiinftige Entwicklung
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Cybercrime as a Service - Ransomware Locky

Effektive Methode, um Geld zu ergaunern

Auf deutsche Benutzer ausgerichtete Varianten

Verschlisselt alle Benutzerdateien, auch auf Netzwerklaufwerken e
Schadsoftware
Aktuelle Vorfalle
Bug or Feature?
Suchmaschinen

Zeitlicher Ablauf: Internet of Things
Cybercrime as a Service

= 15.02.2016 Locky wird als Schlafer aktiviert (Makros) SN
= 22.02.2016  Gefalschte Unternehmensrechnung (JScript) Passwortsicherheit
= 24.02.2016  Gefalschtes Sipgate Fax (JScript)

= 26.02.2016  Neue Infektionstechnik mit Batch-Dateien

= 02.03.2016  Gefalschte BKA E-Mail (EXE-Datei)

Hardware Hacks

Zukiinftige Entwicklung

27.03.2019 | tekom - Regionalgruppe Baden

Quelle: wikipedia.org (17) Tobias Scheible, M.Eng. 26


https://www.youtube.com/watch?v=5M9k7wfiWiI
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Was ist die haufigste Angriffsmethode?

Manipulation von Personen

C

27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng. 29
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Faktor Mensch - Gefalschte E-Mail

Fakultdt Informatik

Home | Video  Themen | Forum | English | DER SPIEGEL SPIEGEL TV | Abo Shop  Schlagzeilen Wetter | TV-Programm | mehr ¥

Cyber Security - Wie sicher ist Ihr

Login | Registrierung

SPIEGEL ONLIN E| SCHULSPIEGEL Computen Table,Smartphone?

Abi - und dann? Querweltein Leben U21 Wissen

Winterwetter in Niedersachsen: Freier Tag im Schnee wegen gefalschter E-Mail

Eine gefdlschte E-Mail hat Schiilern in Niedersachsen einen freien Tag beschert. Der Unterricht falle wegen des
Winterwetters aus, hieB es darin. Hunderte Schiiler glaubten der Meldung - und blieben zu Hause.



http://www.spiegel.de/schulspiegel/schulfrei-in-niedersachsen-wegen-gefaelschter-e-mail-a-1071105.html

. (Y~
Faktor Mensch - Beispiel &=
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Cyber Security

F
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Social Engineering
Faktor Mensch
Website manipulieren
CEO Fraud

e
Feteny
‘:
h‘

Passwortsicherheit
Hardware Hacks

Zukinftige Entwicklung

Quelle: youtube.com (19) 27.03.2019 | tekom - Regionalgruppe Baden
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https://www.youtube.com/watch?v=WvRL5I1eU3E
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Social Engineering - Gefangnisausbruch

= Moderner Ausbruch aus einem britischen Geféangnis (Marz 2015)

= Social Engineering Angriff auf das Gefangnis

= Smartphone eingeschmuggelt Cyber Security
. . . . . . 5 Social Engineering
= Domain reserviert, die dem zustandigen Gericht ahnelt Faktor Mensch

Website manipulieren
CEO Fraud

E-Mail-Adresse mit dieser Domain eingerichtet

Passwortsicherheit

Hat sich als leitender Beamter ausgegeben

Hardware Hacks

Anweisungen zu seiner Entlassung gegeben Zukiinftige Entwicklung

= Gefangener kam frei

27.03.2019 | tekom - Regionalgruppe Baden

Quelle: heise.de (20) Tobias Scheible, M.Eng.



http://www.heise.de/newsticker/meldung/Gefaengnisausbruch-mittels-E-Mail-Betrug-2587303.html
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Website manipulieren

Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?

clone zone

TWFAK THFE WORID'S MOST POPLIL AR WFBSITES

GET STARTED NOW

Learn more

crested by 4REAL



http://clonezone.link/
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CEO Fraud

Fakultdt Informatik

Freitag, 12. Februar 2016 w Service | Abo Shop | Newsletter

Cyber Security - Wie sicher ist Ihr

. Wirtschaﬂs & UNTERNEHMEN FINANZEN POLITIK ERFOLG TECHNOLOGIE
Computer, Tablet, Smartphone?

woche Trends Management Griinder Beruf Jobsuche Campus&MBA Karriere  Jobturbo

E-STOXX 50& MDAX ® Dow Jones EUR/USD B Borsenkurse
2.680,35 -3,90% 17.594,68 -2,83% 15.660,18 -1,60% 2428 ,30% 1,1315 -0,00% i Indikationen

> Fa C ken Firmen ab: [ K ternehmen

Falsche Chefs zocken Firmen ab

Den Enkeltrick gibt's auch bei Unternehmen

Tk ko

0
¥ Kommentare

Versenden
&= Drucken

Q) Merken
A Startseite - Nicht nur gutglaubige

Senioren werden
Opfer von
Trickbetrugern.

Bild: dpa

Wihrend sich manche Betriiger als vermisste Enkel

ausgeben, um ans Ersparte von Senioren zu kommen, probieren es andere
eine Nummer groRer. Sie geben sich als Chef aus und erleichtern
Unternehmen um Millionenbetréage.

"Hallo, ich bin's, der Chef. Bitte tiberweisen Sie folgenden Betrag auf folgendes s eesese0sss00sssesessssessssessessssssessns
Konto..." So oder so ahnlich funktioniert die Betrugsmasche "CEO Fraud", die

derzeit nach Deutschland schwappt. Dabei kontaktieren die mutmaRlichen

Betriger per Telefon und E-Mail Mitarbeiter von Unternehmen und geben sich



https://www.wiwo.de/erfolg/management/falsche-chefs-zocken-firmen-ab-den-enkeltrick-gibts-auch-bei-unternehmen/12201572.html
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CEO Fraud - Beispiel

Von: Gustav.Geschaftsfuhrer@firma.de <Gustav.Geschaftsfuhrer@firma-gmbh.de>

An: Otto Opfer

Cyber Security

Social Engineering
Faktor Mensch
Website manipulieren
CEO Fraud

Sehr geehrter Herr Opfer! e
Passwortsicherheit
Hardware Hacks

. .. . Zukunftige Entwicklung
Sind Sie im Moment verfugbar?

Hochachtungsvoll

Gustav Geschaftsflihrer

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21
27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.




CEO Fraud - Beispiel

.wir fihren momentan eine finanzielle Transaktion durch, bei der es um eine Unternehmensibernahme in
Asien geht.

Diese Ubernahme muss streng vertraulich behandelt werden. Sie sind als einziger Ansprechpartner damit
betraut worden, diesen Vorgang auszufihren und Zahlungen vorzunehmen (Alle Informationslecks oder die
Nichteinhaltung des unten genannten Verfahrens kdnnen zu Vertragsstrafen und Sanktionen gegen unsere
Firmen fUhren).

Die offentliche Bekanntgabe der Ubernahme wird am 15.09.2015 in unseren Raumlichkeiten in Anwesenheit
des gesamten Managements stattfinden.

Sie finden diesbeziglich einen von der BaFin (Bundesanstalt fur Finanzdienstleistungsaufsicht) erteilten
Zahlungsauftrag.

Bitte nehmen Sie zur Einreichung der Bankdaten zur sofortigen Ausfihrung der Zahlung umgehend Kontakt
mit unserem franzdsischen Berater B. Berater auf (Dieser interveniert zwischen BaFin und AMF, um unsere
Interessen zu verteidigen).

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 20
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Cyber Security

Social Engineering
Faktor Mensch
Website manipulieren
CEO Fraud

Passwortsicherheit
Hardware Hacks

Zukinftige Entwicklung

27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.
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CEO Fraud - Beispiel

Bitte vermeiden Sie in personlichen wie in telefonischen Gesprachen jegliche Anspielung auf diesen
Vorgang. Nutzen Sie ausschlielblich den E-Mail-Verkehr mit Herrn B. (Berater), der Ihr einziger
Ansprechpartner fir diesen Vorgang sein wird.

Kontaktdaten von Herrn B. Berater.: B.Berater@berater-firma.com Cyber Security

Social Engi i
Sobald Sie die Bankdaten erhalten, fihren Sie bitte die Zahlung gemaR der beigeflgten Zahlungsanweisung ‘;;'fto&ge'ﬂ‘;‘f;'”g
auf eine Weise aus, die Sie alleine vornehmen kdnnen. \éVEegsFite n;ampulieren

rau

Ich bitte Sie auch, Herrn B. einen Zahlungsbeleg zuzusenden, sobald er zur Verfligung steht. Passwortsicherheit
Ich mdchte, dass Sie bei diesem Vorgang der einzige Gesprachspartner und Ausfihrende innerhalb Hardware Hacks
unseres Unternehmens sind. Zukiinftige Entwicklung

Vielen Dank fur Ihr zigiges Vorgehen. Die Finanztransaktion lauft.

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21
27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.
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CEO Fraud - Beispiel

Von: Gustav.Geschaftsfuhrer@firma.de <Gustav.Geschaftsfuhrer@firma-gmbh.de>

An: Otto Opfer

Cyber Security

Social Engineering
Faktor Mensch
Website manipulieren
CEO Fraud

Konnten Sie das Notige erledigen? e
Passwortsicherheit
Hardware Hacks
Zukinftige Entwicklung
Hochachtungsvoll

Gustav GeschaftsfUhrer

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21
27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.
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CEO Fraud - Beispiel

Dear Mr Opfer,

Mr G. (Geschéftsflhrer) just sent me the document signed by him and Mr Z. (2. Genehmiger). Cyber Security

Social Engineering
Faktor Mensch

Unfortunately | need to provide to BaFin a Specimen of signature (for security reason) from them, can you Wbl nenipul e

: CEO Fraud
please send to me an example of signature of Mr G. and Mr Z. on a document older than today ? =
Passwortsicherheit

Hardware Hacks

Thank yOu. Zukinftige Entwicklung

Best regards
B. Berater

BaFin /AMF Consultant

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 22
27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.










Hochschule
{J Albstadt-Sigmaringen
University of Applied Sciences

Offentliche Passworter

Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?

liwonderwhatithelcodelcould/be®™:
?,H 'v:r;,.?.l- it s

DoorCode: 63526

-~

l'-.
li

Quelle: :



http://pics-for-fun.com/wonder-what-the-code-could-be/
https://de.pinterest.com/pin/3025924727584002/
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Offentliche Passworter - Interview

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passwaorter

Hardware Hacks

Zukunftige Entwicklung

LAl L
27.03.2019 | tekom - Regionalgruppe Baden

Quelle: youtube.com (25)

Tobias Scheible, M.Eng.



https://www.youtube.com/watch?v=opRMrEfAIiI

Angriff auf den Fernsehsender TV5Monde

= Umfangreicher Angriff auf den franzosischen Sender TV5Monde
= Alle Kanale des Fernsehunternehmens TV5Monde gingen offline
= Die Website verbreitete kurzfristig islamistische Drohungen
= Auf der Facebook-Seite wurden ebenfalls Drohungen verbreitet

= Spekulationen Uber offentlich einsehbare Passworter

Quelle: heise.de (26)
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Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passwaorter

Hardware Hacks

Zukunftige Entwicklung

27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.



: http:/www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Faktor Mensch - Angriff auf TV5 Monde

Fakultdt Informatik

Pomoh
Onm-«-e-m

[ R
Ry R T o

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?

» 1'% DAVID DELOS

JOURNALISTETVEMONDE / 4
-7 | Quete |


http://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html
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Faktor Mensch - An g riff auf TV5 Monde e

Fakultdt Informatik

,., el A ] — - : > Cyber Security - Wie sicher ist Ihr
Pt varye VW08 ni e Computer, Tablet, Smartphone?

— :

YouTube Passwort: "lemotdepassedeyoutube"
(etwa "dasyoutubepasswort")



http://www.heise.de/newsticker/meldung/Passwoerter-im-TV-Bild-Spekulationen-zu-TV5-Attacke-2598298.html

Faktor Mensch

/9:39

GMT / ZULU

Quelle: vice.com (27)
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Cyber Security
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Passwortsicherheit
Offentliche Passworter
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passwaorter

Hardware Hacks

Zukunftige Entwicklung
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Faktor Mensch

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

Hardware Hacks

Zukunftige Entwicklung

- Quelle: vice.com (27) 27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.



https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Passworter erraten

= Angreifer analysieren das Umfeld eines Opfers, um auf potentielle Passworter
schliel®en zu kénnen und so diese zu erraten.

= Alle Seiten bzw. Profile von einem Opfer werden gesucht und analysiert. Cyber Security
= Dabei werden bevorzugt Inhalte von Social Media Seiten automatisch gescannt. Social Engineering
. . Passwortsicherheit
= Auch Fotos werden ausgewertet und Texte automatisch erkannt — z.B. Autokennzeichen. Offentliche Passworter
Passworter erraten
= Typische Informationen wie Namen von Verwandten, Adressen, Geburtsdaten oder Eéifr}igfaievtvhcﬁf;
Haustiere werden gezielt gesucht. Sperrmuster

Sichere Passworter

= Aus diesen Informationen werden individuelle Listen mit potentiellen Passwortern generiert.

Hardware Hacks

Zukunftige Entwicklung

= Bei Unternehmen wird die Website gescannt und alle Dokumente analysiert.

= Aus den gefundenen Begriffen werden vielfaltige Kombinationen generiert.

27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.
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Brute-Force Methode

Fakultdt Informatik

Mit Brute-Force-Angriffen wird versucht, ein Passwort zu knacken, indem in schneller

Abfolge verschiedene Zeichenkombinationen ausprobiert werden. v i

Computer, Tablet, Smartphone?

Der Algorithmus ist sehr einfach und beschrankt sich auf das Ausprobieren
moglichst vieler Zeichenkombinationen, weshalb auch von "erschdpfender Suche”
gesprochen wird.

Dabei hangt es von der verfUgbaren Rechenleistung ab, wie viele Berechnungen pro
Sekunde durchgeflhrt und entsprechend eine hohe Anzahl an Kombinationen
ausprobiert werden konnen.

Die Methode wird in der Praxis haufig erfolgreich eingesetzt, da viele Benutzer kurze
Passworter verwenden, die dartiber hinaus oft nur aus Zeichen des Alphabets
bestehen, womit die Anzahl der moglichen Kombinationen drastisch reduziert und
das Erraten erleichtert wird.
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Brute-Force Methode

= Komplexitdt von Passwortern: Zeichenanzahl Passwortlange = Kombinationen

= Zeichenanzahl

= Alphabet =26 Zeichen Cyber Security
= Mit GroR- und Kleinschreibung = 52 Zeichen socialEngineering
Passwortsicherheit
= Mitden Umlauten = 59 Zeichen Offentliche Passwérter
Passworter erraten
= 7ahlen =10 Zeichen Brute-Force Methode
Bekannte Passworter
= Sonderzeichen = 32 Zeichen e
= 101 verschiedene Zeichen FRIEELE e
L Zukuinftige Entwicklung
= Beispiele
= Kleinbuchstaben 264 = 456.976
= Kleinbuchstaben + Zahlen 364 = 1.679.616
= Alle Buchstaben + Zahlen 694 = 22.667.121
- A“e ZeICheﬂ 1014 = 104060401 27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.




Brute-Force Methode
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2= 3 DAY AT
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( PLAUSIGLE. ATTALX. 0N A WEAK REMOTE

WER SERVICE, YES, CRACKING A STOLEM
HAGH 14 FRSTER, BUT i MT whAT THE
AVERAGE USER SHOULD WopRY ABSUT. )
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DIFFICOLTY T0 GUESS:
HARD

WAS IT TROMBONE? NO,
TROUBADOR. AND ONE OF
THE Os WAS A ZERD?

\
AND THERE WAS
SOME SHMBOL...

31

DIFFICULTY TO REMEMBER:

DIFFICULTY T0 REMEMBER:

YOU'VE ALREADY
MEMORIZED |T

THROUGH 20 YEARS O EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS To GUESS.

Quelle:
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Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?


https://xkcd.com/936/

Brute-Force Methode

EI APDFPR 5.07 Trial

File Recovery Help

kg .:_:" .:.:" .._-.-L._ -ﬁ. —

— . r'ﬂg e'-ﬂ% & v ©

Cpen Start | Benchmark Purchase Help
Encrypted PDF-file Type of attack

Brute-force

Range |ength Dictionary Keysearch Autosave Options Advanced
Brute-farce range options

All small latin (a - 2)

(a1 dgts ©0-5) edat| ]

[ ] all special symbols (1@...) Mask:
|:| Space
[ ] All printable User-defined [_]

Status window

23.01.2019 19:31:03 - APDCFPR 5.07 build 142 launched, unregistered version, some
features disabled

Current password: Avera
Time elapsed: Time r
Progress indicator

APDFPR wersion 5.07 (c) 2001-2018 ElcomSoft Co. Ltd.
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Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?
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Bekannte Passworter

Fakultdt Informatik

124 lines (115 sloc) | 6.67 KB Raw Blame | History [OJ »#° 10
Cyber Security - Wie sicher ist Ihr

Top 188 Adobe Passwords with Count Computer Tablet Smartphone”
b b .

e do not (yet) have the keys Adobe used to encrypt the passwords of 138,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 180 passwords

selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in
until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat

emptor and such.



https://github.com/morontt/symfobrute/blob/master/adobe-top100.txt
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DEMO Bekannte Passworter

Eingabeaufforderung

C:\Users\scheible.AD-FHAS\Desktop>pdfcrack.exe -f test4.pdf -w passwords.txt

PDF version 1.7

Security Handler: Standard Cyber Security

Vi 2

R: 3 Social Engineering

P: -1028 . .
Length: 128 Passwortsicherheit
Encrypted Metadata: True Offentliche Passworter
FileID: 63aef3aSddbfff4b8aafldedbelba324 Passworter erraten

U: adbl5e3ad4c6T960989c449al1f95bc2119fe957d527330101b4974e37a562d453 Brute-Force Methode
0: fbeadb3SbdBac3laeeaaeb5delddc7cbdae20a04a74a9135¢ccc9c3¢359da6s5f+ Bekannte Passworter
found user-password: 'snoopyl’ Sperrmuster

Sichere Passworter
C:\Users\scheible.AD-FHAS\Desktop>_
Hardware Hacks

Zukunftige Entwicklung

27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.
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Sperrmuster

Fakultdt Informatik

Studie von Marte Lage analysierte Uber 4000 Android Entsperrmuster im Rahmen

. _ iy _ Wie sicher it Ih
|hrer I\/IasterTheS|S. Cyber Security - Wie sicher ist Ihr

Computer, Tablet, Smartphone?

10 % aller Versuchspersonen nutzen ein Muster, das einem Buchstaben ahnelt
77 % fangen in einer der vier Ecken an; 44 % starten oben links
Durchschnittliche Anzahl von fUnf verwendeten Knoten

Muster von links = rechts oder von oben = unten werden haufig verwendet

to L3N
HEL ..



http://en.wikipedia.org/wiki/Google_hacking
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Sperrmuster vs. PIN

Fakultdt Informatik

Lange Wisch!nus.ter PIN Kombinationen Cyber SecurityWie sicher st It
Kombinationen Computer, Tablet, Smartphone?

4 1624 1074 =10000

5 7152 1075 =100000

6 26016 1076 = 1000000

7 72912 1077 =10000000

8 140704 1078 =100000000

9 140704 1079 =1000000000

FUnf Versuche moglich, dann 30 Sekunden Wartepause. Dadurch ist ein 5-stelliges Wischmuster
in ~ 12 Stunden zu knacken (ein 4- oder 5- stelliges in ~15 Stunden).

Ein 4-stelliger Pin istin ~17 Stunden knackbar.
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Sperrmuster- Gegenmalinahmen

Fakultdt Informatik

Komplizierte Muster verwenden
Cyber Security - Wie sicher ist Ihr

Lange PINs, bessere Passworter verwenden Computer, Tablet, Smartphone?

Quelle:


http://en.wikipedia.org/wiki/Google_hacking
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Sperrmuster — Pin Beispiel

Ll

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Passworter erraten
Brute-Force Methode
Bekannte Passworter

Sperrmuster
Sichere Passworter

Hardware Hacks

Zukunftige Entwicklung

Quelle: youtube.com (31) 27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.



https://www.youtube.com/watch?v=WFaFL4mAzpQ
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DEMO Sichere Passworter

Home  Nolifyme  Domainsearch  Who'sbeen pwned Passwords APl Aboul  Donate -

Cyber Security
Social Engineering

Passwortsicherheit
Offentliche Passworter
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster
Sichere Passworter

@ Generate secure, unique passwords for every account _

Why 1Password?

Hardware Hacks

340 6,474,028,664 87,569 96,065,928 Zukunftige Entwicklung

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches
772,904,991 Collection #1 accounts 772,904,991 Collection #1 accounts
711,477,622 Onliner Spambot accounts % FaceUP 87,633 FaceUP accounts

593,427,119 Exploit.In accounts 4,848,734 Dangdang accounts

[ [ [ (> (i

457,962,538 Anti Public Combo List accounts \Bangeny Bit 213,415 BannerBit accounts
393,430,309 River City Media Spam List Wvern of Snlem 7,633,234 BlankMediaGames accounts
accounts ~ 242,715 GoldSilver accounts
SSHA20/S Mydeace sy a2 Napnesyiscrotns Quelle: haveibeenpwned.com (32) 27.03.2019 | tekom - Regionalgruppe Baden
5 Nease 734 R47 029 NetFase accounts N PR P S

Tobias Scheible, M.Eng.



https://haveibeenpwned.com/
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Sichere Passworter

= /wei-Faktor-Authentisierung
= Login mit zwei Faktoren

= Meistens Passwort + Code per SMS oder APP Cyber Security

Social Engineering

= Bei geklauten Login-Daten ist trotzdem keine Anmeldung moglich

Passwortsicherheit
Offentliche Passworter
Passworter erraten
Brute-Force Methode
Bekannte Passworter
Sperrmuster

= Passwortma ﬂagel’ Sichere Passworter

Hardware Hacks

= Bekannt von der Bezahlung per EC-Karte (Pin + Karte)

= Speichert Passworter in einem verschlusselten Container mit einem Masterpasswort N oe Entiekline
= Unterstutzt bei der Generierung von Passwortern
= Verschiedene Losungen sind vorhanden - z.B. KeePassXC

= Viele Moglichkeiten zur Erweiterung (Firefox / Chrome Plugin, ...)

27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?

Kategorie:
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?

Kategorie:  Online-Banking
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Link: sparkasse.de Passwort:
Cyber Security - Wie sicher ist lhr

Computer, Tablet, Smartphone?

Kategorie: ~ Online-Banking
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Link: sparkasse.de Passwort:
Cyber Security - Wie sicher ist lhr

Computer, Tablet, Smartphone?

Kategorie: ~ Online-Banking

ooooooooooooooooooooooooooooooooooooooooooooo
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Link: sparkasse.de Passwort:
Cyber Security - Wie sicher ist lhr

Computer, Tablet, Smartphone?

Kategorie: ~ Online-Banking

ooooooooooooooooooooooooooooooooooooooooooooo
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Link: sparkasse.de Passwort:
Cyber Security - Wie sicher ist lhr

Computer, Tablet, Smartphone?

Kategorie:  Online-Banking

ooooooooooooooooooooooooooooooooooooooooooooo
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Link: sparkasse.de Passwort:
Cyber Security - Wie sicher ist lhr

Computer, Tablet, Smartphone?

Kategorie:  Online-Banking
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Sichere Passworter - Passwortkarten

Fakultdt Informatik

Link: sparkasse.de Passwort:
Cyber Security - Wie sicher ist lhr

Computer, Tablet, Smartphone?

Kategorie: ~ Online-Banking
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Hardware Tools

DR R e
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Social Engineering
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Passwortsicherheit

Hardware Hacks
Hardware Tools
BadUSB

Zukunftige Entwicklung

Lontek-06 £253430

27.03.2019 | tekom - Regionalgruppe Baden

Quelle: amazon.com (33) Quelle: hachshop.com (34) Quelle: amazon.de (35) Quelle: quora.com (36) Quelle: pki-electronic.com (37) Tobias Scheible, M.Eng



http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW
http://www.pki-electronic.com/products/jamming-systems/pocket-jammer/
https://www.amazon.de/Mobile-Alarmanlage-Quadband-Rückruffunktion-Geräuschaktivierungs-Lautstärke-Schwarz/dp/B00RC7SF8S
https://hakshop.com/products/usb-rubber-ducky-deluxe
https://www.quora.com/How-do-USB-killers-work

DEMO BadUSB

Cyber Security
Social Engineering
Passwortsicherheit

Hardware Hacks
Hardware Tools
BadUSB

Zukunftige Entwicklung

27.03.2019 | tekom - Regionalgruppe Baden

Tobias Scheible, M.Eng.










loT - Internet of Things

Ein Bot-Netz, das sich aus loT-Geraten
zusammensetzt

Es wurde genutzt, um DDOS-Angriffe
auszufuhren

Konnte auch gemietet werden

Seiteneffekte:

Es wurde versucht, Router Uber eine
Schnittstelle zur Fernwartung zu
Ubernehmen

Durch eine fehlerhafte Umsetzung
,Sturzten® die Router ab

900.000 Router der Deutschen Telekom
waren nicht mehr erreichbar

Quelle:

Danmark '

A

femn :
5' sum.-mvnmchom&o

Freié sremen wojewod

Drentliz N
Nederland
Getderf

and*an_-N
Limg

gié - Belgi
~Belgien

ce_q
Luxem

S
o

Lorraine
B

aene-Ardenne Al

Fronche-Comi Zibrich
rgogne Schweiz, Suisse,

Svizzera, Svizra
Valals - Wolli

A

Brongasburg
3

L
wojewodztwo lubus
\‘\

4
Loiewidztwo d

v

Niederosterre

. a J Burgenh
Tirol Osterreich

Hochschule
4 , Albstadt-Sigmaringen
University of Applied Sciences

Fakultdt Informatik

Cyber Security - Wie sicher ist Ihr
Computer, Tablet, Smartphone?

ooooooooooooooooooooooooooooooooooooooooooooo
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